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Sam w sobie Internet nie jest ani zly, ani dobry — jest po
prostu narzedziem... Tak jak np. samochdd, ktory utatwia i
przyspiesza komunikacje, ale z jego uzywaniem wigze sie
pewne ryzyko. Nasze bezpieczenstwo jest w duzym stopniu
zalezne od zachowania innych ludzi. Konieczne staje sie wiec,
zaréwno na drodze, jak i w cyberprzestrzeni, stosowanie
zasady ograniczonego zaufania. Wiele zalezy réwniez od nas
samych, nie nalezy wiec porusza¢ sie w Sieci
nie przestrzegajgc podstawowych zasad bezpieczenstwa.
W samochodzie zapinamy pasy, za§ wchodzgc do Internetu
powinniSmy pamieta¢ o programie antywirusowym i firewallu.
Nieznajomos¢ zasad kultury internetowej — Netykiety — narazi
nas na nieche¢ ze strony innych uzytkownikéw. W Internecie
istnieje wiele potencjalnych zagrozen, na ktére narazone jest
kazde dziecko. Ponizej zaprezentowano najpowazniejsze
z nich.

Dokftadne omowienie, potaczone z radami, jak ich unikac,
mozna tez znalez¢ na stronie www.dzieckowsieci.pl.

Niechciane i nieodpowiednie tresci

Internet jest medium demokratycznym. Kazda osoba
dysponujgca komputerem z modemem lub analogicznym
urzadzeniem (np. telefonem komérkowym) ma do niego dostep,
ktory nie ogranicza sie jedynie do przegladania jego zawartosci.
Komunikujgc sie z innymi osobami poprzez fora, listy i grupy
dyskusyjne kontakt z tre$ciami, z ktérymi nie chciatby mie¢ do
czynienia. W wiekszosci sg to materiaty promocyjne — tak
zwany spam, przesytany do indywidualnych uzytkownikow,
znany chyba kazdemu posiadaczowi elektronicznej skrzynki
pocztowej. Mogg to by¢ reklamy, linki prowadzgace do stron
lub inne materialy w wers;ji elektronicznej. Spam stanowi nawet
do 50% korespondencji kragzacej po Internecie — tatwo wiec
sobie wyobrazic¢, jakie to musi wywotywac obcigzenia faczy.
Spam, cho¢ ucigzliwy i zakazany prawnie, w istocie niezbyt
grozny (moze poza przypadkami spamu zwigzanego
z pornografig, w tym pornografig dziecieca), jest coraz aktywniej
zwalczany przez organy $cigania i rozmaite organizacje. Pocztg
elektroniczng (poza reklamami)  mozemy  otrzymaé
niebezpieczne pliki (wirusy, trojany), szkodliwe dla naszego
komputera i oprogramowania.

Odrebnym problemem sg tresci nielegalne i szkodliwe, ktére
mozemy napotkaé przypadkowo podczas korzystania
z przegladarki, programu

wymiany plikow P2P i innych narzedzi internetowych.
W Internecie mozna znalez¢ tresci jawnie propagujgce poglady
faszystowskie, materialy z pornografig dzieciecg i inne.

Sciganiem os6b, ktére je tam zamieszczajg, zajmuje sie policja.
Ponadto w Internecie rozwingt sie przemyst pornograficzno -
erotyczny i tatwo trafic na strone z ftresciami o takim
charakterze. Dzieci powinny by¢ przed tym chronione, nie tylko
przez odpowiednie ustawienie poziomu zabezpieczen
przegladarki, ale i przez wiedze, ze strone takg nalezy od razu
zamkngé — poniewaz brak niezawodnych zabezpieczen
technologicznych.

Zagrozenie w prawdziwym swiecie

Prawdziwe niebezpieczenstwo ze strony innych uzytkownikéw
Internetu grozi¢ moze poza rzeczywisto$cig wirtualng. Dotyczy
to zwlaszcza dzieci, ktére z natury sg ufne. NIGDY nie wolno
zapomnie¢ i pozwoli¢ zapomnie¢ dziecku o tym, ze nie
wiadomo, kim naprawde jest osoba po drugiej stronie Sieci,
niezaleznie od tego, za kogo sie podaje.

Do spotkan z osobami poznanymi w Sieci dochodzi i bedzie
dochodzié. Mogg one by¢ poczatkiem realnej przyjazni
nawigzanej na wirtualnym forum dyskusyjnym dotyczacym
wspolnego hobby lub po prostu sfinalizowaniem aukgc;ji
internetowej. Nie ulega jednak watpliwosci, ze Internet stat sie
wymarzonym terenem fowieckim” dla wielu przestepcéw,
poczawszy od zwyklych oszustéw, skonczywszy na pedofilach.
Nalezy o tym pamietaé i przekazywac te wiedze najmiodszym
internautom.

Nekanie w Internecie

Wielu uzytkownikéw dopuszcza sie¢ w Internecie zachowan,
ktérych powstydziliby sie w innej sytuacji. Wulgarne stownictwo
pojawiajgce sie na internetowych czatach czy nieprzyjemne
zarty otrzymywane w komunikatorach, ktérych autorami czgsto
sg dzieci i miodziez, zastgpily dawne dowcipy telefoniczne,
gwarantujac wieksze poczucie anonimowosci. Oczywiscie
anonimowos$¢ w Internecie jest tylko pozorna i jezeli dojdzie do
zgloszenia powaznego naruszenia regulaminu lub prawa,
wiasciciel serwisu lub policja zajmujg sie Sciganiem sprawcy.
Nie nalezy odpowiada¢ na zaczepki, bo reakcja tylko zacheci
sprawce do dalszego dziatania. Najlepszym sposobem na
pozbycie sie natreta jest doniesienie o jego zachowaniu
dostawcy Internetu, z ktérego ustug korzysta nekajgca nas
osoba (mozesz go zidentyfikowaé na podstawie unikatowego
numeru |IP), administratorowi serwera konta pocztowego,
z ktérego zostat wystany niepozgdany e-mail lub administracji
komunikatora.

W  przypadku zlamania prawa przez ,zartownisia”
(np. stosowanie grézb) sprawe najlepiej zgtosi¢ na policje,
przekazujac jej dowody w sprawie — wydrukowane listy
elektroniczne, archiwa rozméw z komunikatoréw i inne

(nalezy je réwniez zachowac w wers;ji elektroniczne;j).

tamanie prawa/straty finansowe

W Sieci realizuje sie coraz wigcej transakcji
finansowych — ze wzgledu na oszczedno$¢ czasu
i kosztéw w poréwnaniu z tradycyjnymi sposobami.
Ros$nie popularno$¢ bankowosci internetowej i portali
aukcyjnych. Tam, gdzie pojawiajg sie pieniadze, mozna
zetkng¢ sie z osobami, ktére prébujg je zdobyé
w nielegalny sposob. Oszust moze przesta¢ przedmiot
wart znacznie mniej niz wylicytowany na aukcji.
Korzystajgc z bankowosci internetowej ryzykuje sie
przechwycenie hasta. Ztodziej moze uzy¢ réwniez
zdobytych w nielegalny sposéb danych karty kredytowej
do pokrycia ptatnosci w Internecie. Odrebny problem
stanowi piractwo, upowszechniajgce sie w Sieci
m.in. za posrednictwem programoéw wymiany plikéw
P2P. Trzeba mie¢ Swiadomos$¢, ze tamanie licencji
na oprogramowanie i praw autorskich (multimedia) jest
niezgodne z prawem.

Uzaleznienie od Internetu

Internet potrafi wciggngé. Podstawowa cecha stron
www o — hipertekstualnosc, czyli mozliwosé
przechodzenia z jednej strony na druga (z tej na
kolejng, i tak coraz dalej), réznorodnos¢ i wielo$¢
mozliwosci, ktére oferuje, a takze kontakty z innymi
ludzmi bez ograniczen znanych ze $wiata
rzeczywistego (np. wynikajacy z fizycznosci), wptywajg
na powstawanie i pogtebianie sie Zespotu Uzaleznienia
od Internetu (Internet Addiction Disorder — 1AD).
Zjawisko to moze by¢ szczegodlnie grozne w przypadku
mtodszego pokolenia, ktérego przedstawiciele traktujg
czesto rzeczywisto$¢ wirtualng na rowni ze Swiatem
realnym. Uzaleznienie od Internetu moze przybiera¢
rézne formy i stanowi bardzo szeroki temat.

Zasady bezpieczenstwa w Internecie
Przede wszystkim nalezy powiedzie¢, ze nie chodzi
0 pozbawianie dzieci dostgpu do Internetu
ale umiejetno$¢ sprawnego postugiwania sie nim jest
niezbedna  zaréwno w  Zyciu zawodowym,
jak i spotecznym.


http://www.dzieckowsieci.pl/

Po pierwsze, z dzieémi trzeba rozmawia¢:

= Rozmawiaj z dzieémi o Internecie; poznaj ich sieciowe
formy aktywnosci, méw o tym co powinny, a czego
nie moga robi¢ w Sieci.

Niech wiedzg, ze zawsze mogg zwréci¢c sie do Ciebie
tworzymy tresci w Internecie. Wpisujgc komentarze
odnosnie artykutu na portalu, recenzje filmu w serwisie
kinowym, wystawiajgc opinie po dokonaniu zakupu na
internetowej aukcji, czy udzielajgc sie na czacie stajemy sie
wspotautorami najwiekszej ksigzki pisanej przez ludzkosc¢.
Kazdy moze stworzy¢ wtasng strone w Sieci.

W Internecie brak jednoczesnie wiadzy, ktéra mogtaby
skutecznie wptywa¢ na jego zawartosé. Pluralizm jest
niewatpliwg zaletg, jednak problemem sg tresci, materiaty
i pliki niezgodne z prawem i/lub  szkodliwe
dla uzytkownikow. Kazdy internauta jest narazony
na pomoc Ww rozwigzaniu probleméw wynikajgcych
z uzywania Sieci.

= Przekonaj dzieci, ze powinny informowa¢ Cie za
kazdym razem, kiedy znajdg w Internecie co$, co
sprawi, ze poczujg sie skrepowane, zawstydzone,
urazone lub w jaki$ inny sposob Zle.

= Naucz dziecko, ze informacje w Internecie nie zawsze
sg wiarygodne. Wskaz mu inne sposoby zdobywania
wiedzy, aby mogto konfrontowa¢ wiadomosci z Sieci
z innymi materiatami.

Ponadto warto wprowadzi¢ w zycie kilka
zasad:

= Unikaj ustawiania komputera w pokoju dziecka. Jezeli to
zrobisz, trudno Ci bedzie kontrolowac czas, jaki spedza
przed komputerem .W ten sposob dodatkowo dowiesz
sie gdzie, w jakich porach i w jaki sposéb najczesciej
korzysta z Internetu,

= Ustal, ze chcesz wiedzie¢ o kazdej sytuacji, ktora
je zaniepokoi w zwigzku z uzywaniem Internetu,

= Ustal z dzieckiem zasady Kkorzystania z komputera
i Internetu, spisz je i zawie$ w okolicach komputera.

— mozna go $ciggngc¢ réwniez ze strony
www.sieciaki.pl),

= Ustal z dzieckiem, jakich danych nie powinno ujawnia¢
w Internecie w zadnym wypadku (np. adresu
zamieszkania), a ktére moze podawa¢ w okreslonych
okolicznosciach (np. adres e-mail),

= Staraj sie poznawa¢ internetowych przyjaciot swojego
dziecka tak, jak czynisz to w realnym Swiecie. Na ogét
trafniej wyczujesz ktamstwo niz dziecko, dzigki czemu
mozesz uchroni¢ je przed niebezpieczenstwem,

= Zréb wszystko, zeby Twoje dziecko nie umawiato sie
na spotkania w prawdziwym $wiecie z osobami
poznanymi przez Internet. Jesli do takiego spotkania ma
jednak dojs¢, udaj sie na nie z dzieckiem lub zapewnij
mu inne towarzystwo,

= Jesli Twoje dziecko nie zna Internetu, zapoznaj
je z nim lub odkrywajcie go razem. Jesli zna, popros je,
zeby byto Twoim przewodnikiem po wirtualnym Swiecie.
Pozwoli Ci to pozna¢ i ukierunkowaé internetowe
zainteresowania dziecka. Staraj sie, zeby Internet byt
aktywnoscig rodzinng, surfuj po Sieci razem
z dzieckiem,

= Nie uzywaj komputera ani Internetu w charakterze
Lopiekunki do dzieci”.

Pamietaj, ze masz wpltyw na to, czy dziecko zastosuje sig
do Twoich zasad i postanowien — mozesz decydowac,
czy odigczy¢é Sie¢, jesli bedzie tamato zasady. Z tego
powodu warto, aby dziecko korzystato z Internetu w domu
— masz wtedy pod kontrolg jego zachowania.
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